
Comment savoir si un lien est sûr1?

On vous propose 6 méthodes efficaces pour vérifier...

Les cybercriminels utilisent souvent des liens malveillants pour des attaques de phishing ou des infections 
par des logiciels malveillants. En cliquant sur ces liens, vous vous exposez à diverses menaces de sécurité, 
allant de l’usurpation d’identité au vol d’informations sensibles. Ceci est particulièrement important pour les 
propriétaires de boutiques en ligne. 

Les attaquants peuvent utiliser différents supports pour envoyer les liens, notamment des courriels, des 
messages sur les médias sociaux et des messages personnels. Ils font également en sorte que les liens 
paraissent légitimes et crédibles afin d’inciter les utilisateurs à cliquer dessus.

Heureusement, vous pouvez distinguer les liens malveillants à l’aide de différentes méthodes. Dans ce 
document, nous vous expliquons comment vérifier un lien pour vous assurer qu’il est sûr, afin de vous aider 
à naviguer en toute sécurité.

Comment vérifier un lien en 6 façons

Dans cette section, nous allons examiner six façons de détecter les sites web potentiellement malveillants. 
Pour une analyse plus précise, nous recommandons de combiner toutes les méthodes. 

1. Utiliser un outil de vérification des liens

Utilisez des vérificateurs de liens pour vérifier si le site web est sûr. Ces outils en ligne sont entièrement 
gratuits, facilement accessibles et simples à utiliser. 

URLVoid2 est un vérificateur des liens. Il utilise des bases de données de listes de blocage et des services 
de réputation de sites web en ligne pour vérifier les liens dangereux. Parmi les autres outils de vérification 
d’URL notables, on peut citer

• SafeWeb de Norton  3

• Google Transparence des informations  4

• Portail de renseignements sur les menaces de Kaspersky  5

Pour vérifier si un lien est sûr, accédez à l’outil sur votre navigateur et copiez-collez l’URL de la page web 
dans le champ prévu à cet effet. L’outil fournit un rapport de sécurité et vous avertit si le lien contient un 
contenu malveillant. 

Exemple du rapport de 
sécurité de notre site web 
https://createchplescop.fr 

effectué
avec le vérificateur

URLVoid :

1 D’après le document de Chaimaa Chakir, publié sur le site https://hostinger.fr
2 https://www.urlvoid.com/
3 https://safeweb.norton.com/
4 https://transparencyreport.google.com/
5 https://opentip.kaspersky.com/
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2. S’assurer que le site utilise le protocole HTTPS

Le protocole de transfert hypertexte (HTTP) est une méthode qui permet la transmission de données entre 
un site web et les navigateurs web de ses visiteurs. Le protocole de transfert hypertexte sécurisé (HTTPS) 
est sa version la plus sûre.

Contrairement à HTTP, HTTPS utilise une couche de sockets sécurisés (SSL) ou une Sécurité de la 
couche de transport (TLS) pour sécuriser la transmission des données. Ces certificats vérifient l’autorité du 
serveur du site web et cryptent les données transférées.

Les données transférées par le biais du protocole sécurisé sont masquées jusqu’à ce qu’un certificat 
SSL/TLS les décrypte. Même si des pirates parviennent à accéder à la transmission, ils ne peuvent pas 
récupérer les données réelles.

Vérifier « HTTPS » dans l'URL
d'un site comme celui 
de Createch Plescop.

Recherchez HTTPS au début de l’URL d’un site pour vérifier s’il utilise le protocole le plus sûr, et évitez 
d’ouvrir des liens HTTP, car ils sont plus susceptibles de mener à des sites dangereux.

3. Rechercher des informations de contact légitimes

Si vous recevez un lien suspect dans un courriel ou un message privé, vérifiez toujours les coordonnées de 
l’expéditeur. En effet, des cybercriminels peuvent usurper l’identité d’un collègue ou les coordonnées d’une 
entreprise. 

Cette stratégie rend le lien d’hameçonnage plus convaincant afin d’inciter les utilisateurs imprudents à saisir 
leurs données personnelles. En outre, ils conçoivent le site web de phishing de manière à ce qu’il ressemble 
au site original.

Recherchez des informations de contact légitimes pour vérifier si le site web visité est sûr. Vérifiez si le site 
web fournit une adresse électronique, un numéro de téléphone et une adresse réelle. 

Les sites web qui ne contiennent pas ces informations importantes sont plus susceptibles d’être frauduleux. 
De même, une adresse fictive ou vague peut signifier qu’il s’agit d’un site de phishing.

4. Examiner les avis de Google

Consultez les avis Google sur un site web suspect pour vous assurer de sa sécurité. En plus de Google, 
examinez les témoignages dans les blogs, les médias sociaux ou les sites d’évaluation tels que Trustpilot.

Notez toutefois que les avis des utilisateurs ne sont pas toujours un indicateur précis de la sécurité d’un site 
web. Étant donné que les utilisateurs peuvent fabriquer leurs commentaires, soyez plus prudents lorsque 
vous les examinez. 

Certains avis peuvent être malhonnêtes et viser à tromper les visiteurs ou à ruiner la réputation des 
concurrents. En outre, plusieurs sites web légitimes peuvent ne pas faire l’objet d’évaluations positives parce 
qu’ils sont encore nouveaux.

Consultez la page de profil des évaluateurs pour vérifier la légitimité de leurs témoignages. En outre, les 
commentaires qui ne semblent pas naturels et qui suivent un certain modèle ne sont probablement pas 
exacts.
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5. Vérifier l’âge et la propriété du domaine

Pour vérifier la sécurité d’un site web, vérifiez ses antécédents à l’aide du WHOIS6. Cet outil web vous 
permet de vérifier le propriétaire du domaine, la date d’enregistrement et les coordonnées du registrant. 

Informations sur le domaine dans l'outil de recherche WHOIS

Si le domaine cache ces détails, il peut être dangereux. Toutefois, certains sites web peuvent masquer leurs 
informations pour se conformer aux lois, telles que le règlement général sur la protection des données 
(RGPD).

6. Utiliser un outil d’analyse des liens retour

Un lien retour est une URL qui mène d’un site
 web à un autre. 

Un site web ayant de nombreux liens retour 
(Backlinks) est donc présenté sur de nombreuses 
autres pages web, ce qui prouve qu’il est 
digne de confiance.

Le moyen le plus simple de vérifier le profil 
de liens retour d’un site web est d’utiliser 
l’outil de vérification de site Backlinks Ahrefs7 

Il suffit de saisir l’URL du site web pour que
 l’outil fournisse un rapport d’analyse des 
liens retour.

Analyse des liens retour 
d'un site web dans l’outil de 
vérification  de site Ahref.

Conseils pour accéder aux nouveaux liens

En plus de procéder à une vérification approfondie, appliquez les conseils suivants pour éviter d’accéder à 
un site web compromis.

Utiliser un VPN

Un réseau privé virtuel (VPN) est un service qui établit une passerelle entre votre navigateur et l’hébergeur 
d’un site web. Il crypte les données importantes telles que vos mots de passe, votre localisation, l’historique 
de votre navigateur et votre adresse IP.

Le cryptage VPN permet d’empêcher les cybercriminels d’utiliser vos données à des fins d’accès non 
autorisé et de violation de données. Visiter des sites web dangereux avec un VPN activé minimise les 
risques de sécurité.

6 https://www.whois.com/
7 https://ahrefs.com/backlink-checker
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Utiliser le mode navigation privée sur le navigateur

Le mode navigation privée vous permet de naviguer sur Internet sans affecter vos données d’utilisateur. Il 
permet d’isoler les informations importantes dans la session de navigation principale, minimisant ainsi le 
risque de vol de données lors de la visite d’un lien malveillant.

Une session de navigation privée dans le navigateur Google Chrome

Pour accéder au mode privé, allez dans les paramètres de votre navigateur ou utilisez le raccourci. Comme 
le mode navigation privée ne crypte pas et ne cache pas les données importantes, nous recommandons de 
l’utiliser avec un VPN activé.

Copier et coller le lien dans un éditeur de texte pour l’inspecter

Les cybercriminels dissimulent souvent des liens suspects en utilisant des textes d’ancrage trompeurs. Pour 
vérifier le lien réel, copiez-le en cliquant avec le bouton gauche de la souris sur le texte de l’ancre et en le 
collant dans un éditeur de texte.

Ils peuvent également raccourcir un lien dangereux pour masquer l’URL réelle. Dans ce cas, utilisez des 
vérificateurs de liens ou prévisualisez les URL raccourcis. 

Activer les options d’analyse active de l’antivirus

La fonction d’analyse active de l’antivirus de votre système vérifie en permanence la présence de logiciels 
malveillants. Il supprime rapidement les menaces qui infectent votre système par le biais d’un site 
dangereux.

Certains antivirus vous avertissent également et vous empêchent d’accéder à des sites potentiellement 
dangereux.

Conclusion

De nombreux cybercriminels utilisent des liens dangereux pour infecter les appareils des utilisateurs avec 
des logiciels malveillants ou les attirer vers des sites d’hameçonnage. Ces liens ont généralement l’air 
légitimes et incitent les utilisateurs non avertis à cliquer. 

En cliquant sur ces liens, vous vous exposez à des risques pour la sécurité des données et à d’autres 
menaces pour la sécurité. Heureusement, il existe plusieurs méthodes pour vérifier si un lien est sûr avant 
de cliquer dessus :

1. Analysez l’URL à l’aide d’un outil de vérification des liens.

2. Vérifiez la présence de HTTPS dans l’URL du site web.

3. Recherchez les informations de contact et l’adresse sur le site web ou dans le message.

4. Examinez les avis de la communauté sur le site web.

5. Utilisez WHOIS pour vérifier la date de création du domaine et son propriétaire.

6. Assurez-vous de la crédibilité du site web en vérifiant le nombre de ses liens retour.

Pour accéder en toute sécurité à un lien suspect, activez le VPN et la protection antivirus en temps réel. 
Vérifiez également l’URL réelle dans un éditeur de texte et accédez-y en mode incognito. 
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